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Was wir vorhaben

Nutzermehrwert /\ Vernetzung /\ Verstirkung

steigern gezielt ausbauen des Dialogs
Spezifische Zielgruppen Aufbau eines Netzes von Im Kontakt mit dem
stehen im Zentrum eines Kooperationspartnern und AnwenderInnen.
gezielten Content Multiplikatoren.
Marketing.

Awareness schaffen Resilienz starken
Mehr Aufmerksamkeit fiir Cyber- IT-Wissen der AnwenderInnen
Sicherheit erzeugen und das ausbauen und sie zu aktiver Pravention

Bewusstsein dafir in der motivieren,
Gesellschaft fest verankern. bei IT-Vorfillen Handlungsfiahigkeit
sicherstellen.
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Digitalbarometer 2020: BSI & Polizeiliche Kriminalprévention

DIE UMSETZUNG DER SICHERHEITSEMPFEHLUNGEN
RICHTET SICH NACH DEM ALTER

Informationsverhalten zum Thema IT-Sicherheit

Inwiefern halten Sie sich an diese Sicherheitsempfehlungen? * A!_ter_e Befr_agte versuchen
Nach Altersgruppen haufiger, die

Sicherheitsempfehlungen
direkt umzusetzen

B 14-18 Jahre ®W19-29 Jahre W 30-39 Jahre 40-49 Jahre W 50-59 Jahre W60-69 Jahre
e Jungere Befragte tendieren
hingegen ofters dazu, diese

54 55
48 4g 0
41 » dann umzusetzen wenn es
33 35 gerade passt und die
27 2 I I i Befragten daran denken

Ich versuche, sie immer direkt umzusetzen Ich setze sie um, wenn es gerade passt und ich daran denke

Basis: Befragte, welche die Sicherheitsempfehlungen kennen (2020: n=1.129) // Angaben in Prozent
Frage Q13. Inwiefern halten Sie sich an diese Sicherheitsempfehlungen?
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Umgang mit Passwortern

Passworter unter Verschluss halten;
Passwort-Manager sind eine gute Hilfe

was hat Ihr Passwnrt Passworter spatestens bei Verdacht auf
mit Pizza ZU tun? Missbrauch andern

Keine einheitlichen Passworter fir
Accounts verwenden

Denken Sie sich einen Satz aus, der mindestens
eine Zahl enthlt, zum Beispiel. _ Voreingestellte Passworter andern

. . . _ Passworter nicht an Dritte weitergeben
»Am liebsten esse ich Pizza 54 B und nicht per E-Mail versenden

mit vier Zutaten und extra Kase!”

Merken Sie sich nun den ersten Buchstaben
eines jeden Wortes und Sie erhalten ein starkes
und sicheres Passwort,

Wie sicher ist mein Passwort?
Lange und Komplexitat: zwei
entscheidende Merkmale.

Tipp:

Nutzen hie Posswort-Manager!

Das sind Apps oder Software-Programme, # '
dre alle [hre Passwarter und die zugehdrigen A l e | P m 4 Z + e K -
Benutzernamen sicher verwalten. Sie braouchen

sich dann nur ein sicheres Maosterpasswort fiir
den Passwort-Manager merken

[ ]




~Zwei-Faktor-Authentisierung®

Mittlerweile bieten viele Online-Dienstleister Verfahren an, mit denen die Nutzer oder die
Nutzerinnen sich zusatzlich bzw. alternativ zur Passworteingabe identifizieren kénnen, wenn sie sich

in ein Konto einloggen.

Diese sogenannte Zwei-Faktor-Authentisierung (2FA) gibt es in zahlreichen Varianten, einige
erganzen das zuvor eingegebene Passwort um einen zusatzlichen Faktor, andere ersetzen das
vorherige Log-In mit Passwort komplett durch eine direkte Kombination zweier Faktoren.

Dabei bieten vor allem hardwaregestiitzte Verfahren ein hohes Mal an Sicherheit und sollten
erganzend (beziehungsweise ersetzend) zu einem starken Passwort genutzt werden.

Wie funktioniert ein Log-In mit einem zweiten Faktor?
Video



,», Passwort-Manager “

Wie funktioniert ein Passwort-Manager?

Passwort-Manager sind Programme,
die Benutzernamen und Passworter
verwalten.

Mittels Verschlisselung und eines komplexen Masterpassworts verwahren Passwort-Manager (,, Tresore®)die
Passworter sicher, alle wichtigen Kennworter, Nutzernamen und Co kdnnen hinterlegt werden.

Sie funktionieren dhnlich wie ein Notizbuch, das in einer Schublade eingeschlossen ist und dessen Inhalte
somit nur fir den Besitzer oder die Besitzerin einsehbar sind.

Viele Anbieter geben auRerdem die Mdglichkeit, die Eintrage nach Kategorien zu sortieren. So werden die
gesuchten Daten schnell gefunden.

Vorteile des Passwort-Managers, z.B.:

* Verwahren von Passwortern und Benutzernamen mittels Verschlisselung.
¢ ‘Unterstiitzung bei der Passwortvergabe: z. B. durch die Generierung starker Kombinationen. o
* Merken eines Generalpasswortes



MafRRnahmen zur Absicherung gegen Angriffe aus dem Internet:

* Regelmaliige Updates

* Virenschutz und Firewall

o Unterschiedliche Benutzerkonten

e Vorsicht mit persdnlichen Daten

o Aktuelle Webbrowser

o Starker Accountschutz

 Sicherheitskopien =

“ Vorsicht beim Download und E-Mailanhingen
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